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درباره فرداد
شــرکت دانش‌بنیــان امــن پــردازش هوشــمند فــرداد بــا برنــد فــرداد 
هوشــمند«  ســایبری  زیســت  بــرای  امــن  »بســتری  شــعار  بــا  و 
مأموریــت خــود را در راســتای ارتقــاء امنیــت فنــاوری اطلاعــات و 
هوشــمند  کارهــای  و  کســب  و  صنایــع  ســازمان‌ها،  در  ارتباطــات 

ــت. ــرده اس ــز ک ــور متمرک کش
فــرداد بــا تکیــه بــر تخصــص فنــی، تجربــه عملــی و تعهــد بــه 
ــه  ــاد را ب ــان و اعتم ــت، اطمین ــود، امنی ــتریان خ ــرای مش ــت، ب کیفی

ارمغــان مــی‌آورد.

تیم فرداد

متشــکل از جمعــی از نخبــگان دانشــگاهی و متخصصیــن بــا تجربه 
فنــاوری اطلاعــات و ارتباطــات کشــور اســت. ایــن مجموعــه تجربــه 
ــت  ــولات امنی ــات و محص ــه خدم ــت در ارای ــال فعالی ــش از 15 س بی
فنــاوری اطلاعــات و ارتباطــات در ســطح کشــور را بــا خــود بــه همــراه 

دارد.

 مجوزها

• مجوز سازمان نظام صنفی رایانه‌ای	
• گواهینامه انفورماتیک	
• مجوز افتا امن‌سازی و مقاوم‌سازی	
• مجوز افتا آزمون و ارزیابی	
• مجوز افتا آموزش امنیت سایبری	
• دانش بنیان	
• فناوری	
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شناسایی دارایی‌

• شناسایی خودکار تجهیزات متصل به شبکه 	
• گزارش جامع کل سخت‌افزارها، نرم‌افزارها و سیستم‌عامل‌های سازمان	
• گزارش نرم‌افزارها و سخت‌افزارهای یک سیستم	
• هشدار تغییر سخت‌افزارها	
• امکان مشاهده تاریخچه تغییر سخت‌افزارها	

ارش آسیب‌پذیری شناسایی و گز

• پویش آسیب‌پذیری‌های سیستم عامل و نرم‌افزارهای کاربردی  	
• گزارش آسیب‌پذیری‌ها و رفع آسیب‌پذیری‌ها	
• گزارش رفع آسیب‌پذیری‌ها	
• 	  CVSS ارزش گذاری دقیق آسیب پذیری‌ها با استانداردهای
• 	

مدیریت بروزرسانی و نصب وصله‌ها

• 	Microsoft بروزرسانی تمام انواع سیستم‌عامل‌های
• بروزرسانی نرم‌افزارهای کاربردی	
• امکان خودکارسازی نصب نرم‌افزار از راه دور 	
• سیاست‌گذاری در نصب وصله‌ها برای کاربران و شبکه‌های مختلف	

امن سازی

• 	)CIS, STIG( شناسایی تنظیمات ناامن سیستم‌ها و تطبیق با استانداردهای امنیتی
• اعمال خودکار یا نیمه‌خودکار تنظیمات امنیتی روی سیستم‌های هدف بر اساس استانداردها	
• پشتیبان‌گیری از پیکربندی سیستم‌ها پیش از اعمال تغییرات 	
• ارزیابی مجدد و گزارش‌گیری از وضعیت امن‌سازی پس از اعمال تغییرات	

ارش‌گیری مرکزی گز

• گزارش تجمیعی و به تفکیک از سازمان‌های زیرمجموعه	
• گزارش دارایی‌ها، آسیب‌پذیری‌ها و وضعیت نصب وصله‌ها	

  قابلیت‌های ویژه

• آزمایش نصب وصله‌ها قبل از نصب	
• اطمینان از امنیت وصله‌های جدید توسط چندین آنتی ویروس پیش از انتشار	
• پشتیبانی از نصب نرم‌افزارها با سیاست‌های خاص	
• ارسال گزارش به سرور‌های لاگ یا SOC سازمان‌ها	

فربد
سامانه مدیریت آســیب‌پذیری و وصله‌های امنیتی 

ســامانه مدیریــت آســیب‌پذیری و وصله‌هــای امنیتــی یــک راهــکار یکپارچــه بــه منظــور ســامانه مدیریــت 
آســیب‌پذیری و وصله‌هــای امنیتــی، یــک راهــکار متمرکــز و یکپارچــه بــرای شناســایی دارایی‌هــا، شناســایی 
و  ســرورها  سیســتم‌ها،  در  موجــود  امنیتــی  آســیب‌پذیری‌های  رفــع  و  اولویت‌بنــدی  آســیب‌پذیری‌ها، 
ــد  ــک فرآین ــتفاده از ی ــا اس ــا ب ــدی  آن‌ه ــف، اولویت‌بن ــاط ضع ــایی نق ــا شناس ــه ب ــت ک ــازمان اس ــای س نرم‌افزاره
ــش  ــود را افزای ــاخت خ ــت زیرس ــطح امنی ــد س ــک می‌کن ــازمان کم ــه س ــی، ب ــای امنیت ــب وصله‌ه ــت نص مدیری

را کاهــش دهــد. از آســیب‌پذیری‌ها، نفــوذ و اختــال در ســرویس‌ها  داده و احتمــال سوءاســتفاده 



67 fardaadco.irامن پردازش هوشمند فــرداد

فرادید
سامانه انتقال امن فایل 

ســامانه انتقــال امــن فایــل فرادیــد یــک راهــکار جامــع امنیتــی بــرای کنتــرل، بازرســی، پالایــش و انتقــال فایــل 
در محیط‌هــای ســازمانی اســت کــه بــا بهره‌گیــری از فناوری‌هــای پیشــرفته تحلیــل محتــوا، بازســازی امــن 
فایــل )CDR(، موتورهــای چندگانــه ضدبدافــزار )Multi AV( امــکان تبــادل فایــل میــان کاربــران، ســامانه‌ها و 

ــازد. ــم می‌س ــن فراه ــتری ام ــف را در بس ــبکه‌های مختل ش

فراز 
ســامانه مدیریت دسترسی امن کاربران

RBI

RBI)Remote Browser Isolation( یــک راهــکار امنیتــی بــرای دسترســی امــن کاربــران بــه اینترنــت اســت. در 
ایــن محصــول، کاربــران ســازمان در ناحیــه‌ای قــرار می‌گیرنــد کــه هیچ‌گونــه دسترســی مســتقیمی بــه اینترنــت 

ندارنــد. 

PAM

PAM )Privileged Access Management(  بــا مدیریــت متمرکــز حســاب‌های حســاس، کنتــرل و ثبــت 
فعالیــت کاربــران، اعمــال سیاســت‌های دسترســی و نظــارت بــر نشســت‌ها، از سوءاســتفاده یــا دسترســی 
امــکان ردیابــی و ممیــزی فعالیت‌هــای کاربــران  بــه منابــع حیاتــی ســازمان جلوگیــری کــرده و  غیرمجــاز 

می‌کنــد. فراهــم  را   privileged

بستر تبادل امن بین خارج و داخل سازماندروازه فیزیکی شبکه‌های AirGap و ایزوله

ویژگی‌ها

• فراهم سازی دسترسی به اینترنت در فضایی کاملا جدا از سیستم کاربر	
• قابلیت افزودن برنامه ‌های کاربردی جدید به سامانه	
• ممیزی، ثبت و بازنمایی کامل فعالیت های کاربران	
• قابل اجرا بر روی تمامی مرورگرهای مدرن و سیستم‌عامل‌های مختلف	
• امکان دریافت و ارسال فایل پس از بررسی و کنترل 	
• 	

ویژگی‌ها

• مدیریت کلمات عبور کاربران	
• نظارت برخط بر عملکرد کاربران	
• اعمال سیاست‌های کنترلی و محدودیت بر نشست‌های کاربران ممتاز	
• ممیزی، ثبت و بازنمایی کامل فعالیت های کاربران ممتاز در یک نشست	
• 	
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سایبری امنیت  خدمات 

ــت  ــاخت‌ها و مدیری ــاب‌آوری زیرس ــش ت ــدات، افزای ــتانه تهدی ــایی پیش‌دس ــر شناس ــز ب ــا تمرک ــرداد ب ــرکت ف ش
ــه  ــد ب ــه می‌ده ــایبری را ارائ ــت س ــی امنی ــات تخصص ــه از خدم ــه‌ای یکپارچ ــی، مجموع ــای امنیت ــر رخداده مؤث
گونــه‌ای کــه چرخــه کامــل پیشــگیری، کشــف، پاســخ و بازیابــی را پوشــش داده شــود. این خدمــات بــا بهره‌گیری 
در  عملیاتــی  تجربــه  ملــی،  دســتورالعمل‌های  نیــز  و    NIST ماننــد  بین‌المللــی  معتبــر  متدولوژی‌هــای  از 

ــوند. ــرا می‌ش ــی و اج ــازمان طراح ــر س ــی ه ــوغ امنیت ــطح بل ــاری و س ــا معم ــب ب ــی و متناس ــای واقع محیط‌ه

آموزش افتا
شــرکت فــرداد بــا اخــذ مجــوز افتــا در حــوزه خدمــات آمــوزش، آمــاده ارایــه دوره‌هــای عملیاتــی امنیــت ســایبری 

بــرای کارشناســان ســازمان‌ها و صنایــع کشــور اســت. 
دوره‌های مهارت‌محور 	•

طراحی چالش‌های اختصاصی صنعت و سازمان هدف  	•
استفاده از بستر میدان سایبری برای برگزاری سناریوهای واقعی 	•

Shieldup.ir سامانه  شیلداپ
ــر  ــاوه ب ــامانه ع ــن س ــت. در ای ــات اس ــاوری اطلاع ــت فن ــان امنی ــور کارشناس ــارت مح ــوزش مه ــرای آم ــتری ب بس
ــت.  ــده اس ــی ش ــران طراح ــارت فراگی ــاء مه ــرای ارتق ــی ب ــای امنیت ــف، چالش‌ه ــی مختل ــای امنیت ــه دوره‌ه ارائ

ــت  ــایبری اس ــت س ــوزه امنی ــش در ح ــی و پژوه ــن، ارزیاب ــوزش، تمری ــرای آم ــع ب ــتری جام ــایبری بس ــدان س می
کــه بــا شبیه‌ســازی شــرایط واقعــی و برگــزاری رزمایش‌هــای ســایبری، زمینــه ارتقــای مهــارت عملــی کارشناســان 

ــد. ــم می‌کن ــن را فراه ــای نوی ــا و فناوری‌ه ــی ابزاره ــعه و ارزیاب ــی و توس ــای امنیت ــی تیم‌ه ــش آمادگ افزای
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برخی از مشتریان فرداد
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